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電子署名の確認方法
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受信者の特定•認証

クラウドサインでは、送信者が書類を送ると、受信者のメールアドレス宛に、書類を閲覧・確認するためのユニークURLを都度発

行いたします。このURLに悪意を持った第三者が不正にアクセスするためには、１秒間に１億回ランダムなURLを作成してアク

セスを試みても、宇宙の寿命より長い期間が必要です。従って、このURLをクリックできるのはメールアドレスの保持者のみで

あり、これにより本人を特定しています。

また、万が一クラウドサインからのメールそのものが流出してしまった場合でも、送信者は、受信者が書類を開くためのアクセ

スコード（パスワード）を予め設定することができ、それを別途受信者に連絡しておくことで、当事者外による書類の閲覧を防

ぐことができます。

双方の合意の意思表示の証明

クラウドサインでは、送信者が送ったPDFファイルに対して受信者が確認・同意することにより、合意締結が成立します。（確

認完了済みのPDFファイルに、弁護士ドットコム株式会社が相互同意を示す改ざん不可能な電子署名を付与いたします）。

書類に対する改竄防止

クラウドサインで合意締結されたすべての書類には、クラウドサインのみが発行可能な電子署名が付与されますので、それにより

真正な書類を判別することができます。電子署名の仕組みには、強固な暗号化方式によって守られている公開鍵暗号方式に基づ

くデジタル署名を採用しています。
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安心の証拠力

クラウドサインでは、本人の同一性の確認・書類に改ざんがないことを証明する

ことができ、合意締結された書類は十分な証拠力を有します。
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電子署名とタイムスタンプの確認方法

Adobe Acrobat Readerで締結済み書類を開き、右上「署名パネル」をクリックすると、画面左側に「電子署名パネル」が表示されます

ここから付与されている電子署名とタイムスタンプの詳細を確認できます

赤枠部分が電子署名、黄色枠部分がタイムスタンプです

※書類の入力項目の設定数・受信者の数などによって付与される電子署名の数も異なるため、書類ごとにバージョンの数も異なります

今回は送信者→受信者A→受信者Bの順で書類を確認したケースです
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電子署名とタイムスタンプの確認方法（送信者の電子署名を確認）

書類を「誰が（メールアドレス）」「いつ（日時）」送信を行ったのか、また、合意締結にあたっての認証方法を

「署名の詳細」＞「理由」にて確認することができます
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電子署名とタイムスタンプの確認方法（受信者の電子署名を確認）
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書類に対し「誰が（メールアドレス）」「いつ（日時）」合意締結を行なったのか、また合意締結にあたっての

認証方法を「署名の詳細」＞「理由」にて確認することができます

※不可視署名のため、右側に表示される書類上では確認ができず、電子署名パネルからのみ確認可能です

※今回の場合、受信者Aの電子署名がバージョン3、受信者Bの電子署名がバージョン4に表示されます
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電子署名とタイムスタンプの確認方法（タイムスタンプ付き電子署名を確認）

タイムスタンプ付き電子署名（PAdES-T）が施されたことを確認可能です（最後から2番目のバージョンに固定表示）

※不可視署名のため、右側に表示される書類上では確認ができず、電子署名パネルからのみ確認可能です
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電子署名とタイムスタンプの確認方法（文書タイムスタンプを確認）

文書タイムスタンプが施されたことを確認可能です（一番最後のバージョンに固定表示） 文

書タイムスタンプが施された日時は「署名の詳細」＞「証明書の詳細」にて確認できます

※不可視署名のため、右側に表示される書類上では確認ができず、電子署名パネルからのみ確認可能です
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