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問
紛
失
し
た
ハ
ー
ド
デ
ィ
ス

ク
の
暗
号
化
等
の
対
策
は
さ

れ
て
い
た
の
か
伺
う
。

答
当
該
機
器
に
パ
ス
ワ
ー
ド

設
定
や
暗
号
化
処
理
は
な
さ

れ
て
い
な
か
っ
た
が
、
保
存

情
報
に
は
、
パ
ス
ワ
ー
ド
設

定
を
施
し
た
も
の
も
あ
る
。

問
個
人
情
報
が
流
出
す
る
前

に
、
対
象
者
に
連
絡
を
し
て
、

注
意
を
促
す
等
の
対
策
が
必

要
で
は
な
い
か
。

答
今
後
、
個
人
情
報
の
流
出

の
形
跡
が
見
ら
れ
た
場
合
、

適
切
に
対
応
し
て
い
き
た
い
。

問
今
後
、
デ
ー
タ
の
保
管
や

廃
棄
を
マ
ニ
ュ
ア
ル
に
沿
っ

て
適
正
に
運
用
す
る
た
め
に
、

ど
の
よ
う
な
改
善
を
行
う
の

か
伺
う
。

答
早
急
に
全
庁
的
な
調
査
を

行
い
、
「
情
報
セ
キ
ュ
リ
テ

ィ
ポ
リ
シ
ー
」
に
の
っ
と
っ

た
運
用
が
で
き
て
い
な
い
も

の
は
、
使
用
を
中
止
、
も
し

く
は
セ
キ
ュ
リ
テ
ィ
ー
機
能

の
高
い
場
所
で
の
集
約
管
理

に
改
め
る
等
の
対
策
を
行
う
。

　…
…
…
…
…
…
…
…
…

問
情
報
セ
キ
ュ
リ
テ
ィ
ー
監

査
等
の
実
施
状
況
は
。

答
全
職
員
を
対
象
に
、
年
１

回
情
報
セ
キ
ュ
リ
テ
ィ
ー
セ

ル
フ
チ
ェ
ッ
ク
を
行
い
、
所

属
別
に
結
果
を
通
知
し
、
指

導
を
し
て
い
る
。
実
地
調
査

は
行
っ
て
い
な
い
が
、
情
報

シ
ス
テ
ム
の
導
入
・
更
新
の

際
に
、
情
報
化
推
進
会
議
に

お
い
て
情
報
セ
キ
ュ
リ
テ
ィ

ー
対
策
等
の
指
導
・
助
言
を

行
っ
て
い
る
。

問
機
密
情
報
を
管
理
す
る
条

例
を
制
定
し
て
は
ど
う
か
。

答
ま
ず
は
「
情
報
セ
キ
ュ
リ

テ
ィ
ポ
リ
シ
ー
」
の
遵
守
徹

底
を
図
り
た
い
と
考
え
て
い

る
。
条
例
の
制
定
に
つ
い
て

は
、
他
市
の
状
況
等
を
含
め

て
研
究
し
て
い
き
た
い
と
考

え
て
い
る
。

市
政
報
告

個
人
情
報
を
含
む
外
付
け
ハ
ー
ド
デ
ィ
ス
ク
の
紛
失

【
政
晴
会
】【
民
進
党
】

問
連
絡
調
整
の
た
め
、
寺
尾

自
治
会
館
等
に
市
職
員
が
配

置
さ
れ
た
が
住
民
の
反
応
は
。

答
地
域
の
住
民
か
ら
は
、
「

情
報
収
集
の
一
元
化
に
よ
り
、

要
望
を
速
や
か
に
、
か
つ
、

直
接
伝
え
る
こ
と
が
で
き
た

」
と
い
う
声
が
あ
っ
た
。

　…
…
…
…
…
…
…
…
…

問
台
風
第
21
号
接
近
の
10
月

22
日
、
選
挙
事
務
所
で
万
歳

を
し
て
い
た
こ
と
は
不
適
切

で
は
な
い
の
か
。

答
不
適
切
で
あ
っ
た
と
は
思

わ
な
い
。

問
職
員
が
徹
夜
対
応
し
た
、

10
月
23
日
午
前
市
長
は
何
を

し
て
い
た
の
か
。

答
午
前
８
時
ご
ろ
、
秘
書
室

長
か
ら
の
報
告
を
受
け
た
後
、

睡
眠
を
と
っ
て
い
な
か
っ
た

の
で
、
仮
眠
を
と
り
、
11
時

半
過
ぎ
に
登
庁
し
た
。

問
被
災
者
へ
の
義
援
金
は
約

１
３
０
０
万
円
、
市
長
の
２

月
の
退
職
金
は
２
３
０
０
万

円
だ
が
、
こ
れ
を
寄
附
し
、

給
与
返
上
し
無
償
奉
仕
し
た

ら
ど
う
か
。

答
そ
の
よ
う
な
考
え
は
な
い
。

　…
…
…
…
…
…
…
…
…

問
市
長
は
10
月
23
日
朝
６
時

に
職
員
か
ら
連
絡
を
受
け
た

に
も
か
か
わ
ら
ず
、
大
規
模

で
は
な
い
だ
ろ
う
と
判
断
し

た
が
、
市
長
の
中
で
大
規
模

の
範
囲
は
。

答
何
と
も
言
い
よ
う
が
な
い

が
、
今
回
の
報
告
を
受
け
た

時
点
で
は
、
こ
の
地
域
で
起

こ
り
う
る
被
災
か
ら
、
そ
れ

ほ
ど
か
け
離
れ
て
い
る
と
は

受
け
止
め
な
か
っ
た
。

問
市
長
は
10
月
24
日
午
後
に

ネ
ッ
ト
で
寺
尾
の
状
況
を
確

認
し
た
後
、
な
ぜ
24
日
の
う

ち
に
現
地
へ
行
か
な
か
っ
た

の
か
。

答
要
望
活
動
の
た
め
、
国
・

県
に
出
向
い
て
お
り
、
車
の

中
で
フ
ェ
イ
ス
ブ
ッ
ク
を
見

た
記
憶
が
あ
る
。
５
時
近
く

に
終
え
た
が
、
今
と
な
っ
て

は
、
そ
の
ま
ま
現
地
へ
行
け

ば
よ
か
っ
た
と
思
っ
て
い
る
。

そ
の
時
点
で
は
、
既
に
排
水

も
終
わ
っ
て
い
る
と
の
思
い

か
ら
判
断
を
し
た
記
憶
が
あ

る
。

１　事故の概要
　平成２９年１２月１８日に使用不能となった外付けハードディスクが、
所在不明となったことが判明した。
　当該ハードディスクは、データのバックアップ用として使用していた
が、平成２６年６月に故障のため、使用を中止したものであり、使用
期間中(平成２４年１月～平成２６年６月)に保存した滞納処分等に
関する延べ３８０００人以上の個人情報が含まれていると見込まれる。
　当該ハードディスクを他の金属廃棄物と併せて誤廃棄したと考え
られる。現時点において、個人情報が流出した形跡は確認できて
いない。
２　事故の経緯
　平成２９年１１月１６日から、廃棄に向けた復元不可能な処理（物
理的な破壊）に着手したが、金属部分の破壊が困難であったこと
から、平成２９年１１月２０日に破壊処理を中断し、他の金属廃棄物
と一緒に事務室内に保管。後日、資源化センターへ処分を依頼す
る予定であった。平成２９年１２月１８日に所在不明が判明した。

３　事故発覚後の対応
＜平成２９年１２月１８日～２０日＞
　庁内での報告、当該ハードディスクに記録されていた内容の確認、
捜索等の対応を行う。
＜平成２９年１２月２０日＞
　川越警察署へ連絡し、遺失届を提出。内閣官房、総務省および
埼玉県に対しインシデント報告を行う。
４　事故の原因
　使用不能となった時点で速やかに、復元不可能な処理を施し廃
棄すべきであったが、迅速な対応を怠ったとともに、所在不明に至
るまでの間の保管方法が不適切であったことが原因と考えられる。
５　再発防止に向けた今後の取り組み
　全庁的に、記録された情報が復元されないよう粉砕して廃棄す
ることや情報の施錠可能な場所での保管など情報のセキュリティ
ーに関する再啓発を行うとともに、個人情報の適正な管理を徹底
する。

市政報告　今定例会最終日（１２月２２日）に、市政の重要事項として次のとおり報告を受けました。
個人情報を含む外付けハードディスクの紛失について


